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Clausula 1.2 - Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto principal a Aquisicao
de Servicos de suporte e manutencao do cluster de Firewalls que protegem a
rede do IPB, por um periodo de 3 (trés) anos, conforme descrito no Anexo A ao

presente Caderno de Encargos.

Clausula 2.2 - Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido expressamente
aceites pelo 6rgao competente para a decisdo de contratar, ou em quem este tenha
delegado;

b. Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c. O presente Caderno de Encargos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a
respetiva prevaléncia é determinada pela ordem pela qual ai sédo indicados.

4, Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.2 do Cédigo dos Contratos Publicos e
aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse mesmo

diploma legal.

Clausula 3.2 - Precgo base
1. Com o presente procedimento de formacdo do contrato, o Instituto Politécnico de
Braganca (ENTIDADE ADIJUDICANTE), dispbe-se a pagar o valor maximo de
48.000,00€ (Quarenta e oito mil euros).

2. Os precos apresentados nao incluem o Imposto sobre Valor Acrescentado (IVA).

Clausula 4.2 - Prazo
O contrato mantém-se em vigor por 3 (trés) anos, desde a data da sua assinatura, de
acordo com 0s seguintes objetivos principais:
e Dar suporte de hot-fix a infraestrutura de Firewall do IPB;
e Assegurar a substituicao de componentes ou equipamentos avariados;
e Assegurar o acesso a novas versOes de software e feeds de prevencdo de
ameacas para as plataformas aqui consideradas;

e Escalar para o fabricante questdes criticas para a operacéo.
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Clausula 5.2 - Cessao da posicdao contratual e subcontratacao
Sao admitidas a cessdao da posicdao contratual e a subcontratagdo, que se regem pelo

disposto no Codigo dos Contratos Publicos.

Clausula 6.2 - Obrigagoes principais do Fornecedor

1. As obrigagdes para o prestador de servicos sdo as previstas na legislacdo aplicavel,
no Caderno de Encargos e nas clausulas contratuais.

2. A titulo acessorio, o prestador de servicos fica obrigado a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados a prestacao
do servico, bem como ao estabelecimento do sistema de organizacdo necessario a
perfeita e completa execugao das tarefas a seu cargo.

3. O prestador de servicos obriga-se a concluir a execucao do servico, com todos os
elementos referidos nas especificagdes técnicas, anexas ao presente Caderno de
Encargos, no prazo maximo indicado na proposta a adjudicar.

4. Todas as despesas e custos com a prestacdao de servico objeto do contrato e envio
dos respetivos documentos para o local da prestacdo do servico sdo da

responsabilidade do fornecedor.

Clausula 7.2 - Objeto do dever de sigilo

[y

. O prestador de servigos deve guardar sigilo sobre toda a informacdo e documentacgao,
técnica e ndo técnica, comercial ou outra, relativa ao Instituto Politécnico de Bragancga
de que possa ter conhecimento ao abrigo ou em relagdo a execucgdo do contrato.

2. A informagcdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que
ndo o destinado direta e exclusivamente a execugdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacao que fossem

comprovadamente do dominio publico a data da respetiva obtencdo pelo prestador de

servicos ou que este seja legalmente obrigado a revelar, por forga da lei, de processo
judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas

competentes.

Clausula 8.2 - Prazo do dever de sigilo
O prestador de servicos devera guardar sigilo quanto a informagdes que possa obter no
ambito da execucdo do presente contrato, por qualquer causa, do contrato, sem prejuizo
da sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, a
protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca

devidos as pessoas coletivas.
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Clausula 9.2 - Protecao de dados pessoais e RGPD

O adjudicatario obriga-se, durante a vigéncia do contrato € mesmo apds a sua

cessacao, a nao ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e

quaisquer informacgoes e ou elementos que lhe hajam sido confiados ou de que tenha

tido conhecimento no ambito do contrato ou por causa dele.

Os dados pessoais a que o adjudicatario tenha acesso ou que lhe sejam transmitidos
pelas Entidade Adjudicante ao abrigo do contrato, serdao tratados em estrita
observancia das instrucGes desta Entidade e da legislagdo de Protegdo de Dados

Pessoais, nomeadamente do Regulamento Geral de Protecdo de Dados Pessoais

(RGPD - Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de

abril de 2016) e da Lei n.° 58/2019, de 8 de agosto que assegura a execugao, na

ordem juridica nacional, do referido Regulamento Comunitario.

O adjudicatario compromete-se, designadamente, a ndo copiar, reproduzir, adaptar,
modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer
outra forma colocar a disposicdo de terceiros os dados pessoais a que tenha acesso
ou que lhe sejam transmitidos pela Entidade Adjudicante ao abrigo do contrato, sem
que para tal tenha sido expressamente instruido, por escrito, pela referida Entidade

Adjudicante.

O Adjudicatario obriga-se a cumprir rigorosamente o disposto na Lei n.® 58/2019, de

8 de agosto e demais legislacbes aplicaveis em matéria de tratamento de dados

pessoais e nomeadamente a:

a. Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela
Entidade Adjudicante, Unica e exclusivamente para efeitos da prestacdo dos
servigos objeto deste contrato;

b. Observar os termos e condigdes constantes dos instrumentos de legalizacao
respeitantes aos dados tratados;

c. Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o
cumprimento do dever de sigilo profissional relativamente aos mesmos dados
pessoais;

d. Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que
a Entidade Adjudicante, esteja especialmente vinculada, desde que tais regras lhe
sejam previamente comunicadas;

e. PO6r em pratica as medidas técnicas e de organizagcdo necessarias a protegdo dos
dados pessoais tratados por conta da Entidade Adjudicante, contra a respetiva
destruicdo, acidental ou ilicita, a perda acidental, a alteragdo, a difusdo ou os
acessos nao autorizados, bem como contra qualquer outra forma de tratamento
ilicito dos mesmos dados pessoais;

f. Prestar a Entidade Adjudicante, toda a colaboracdo de que esta careca para

esclarecer qualquer questdao relacionada com o tratamento de dados pessoais
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efetuado ao abrigo do contrato e manter esta Entidade informada em relagdo ao
tratamento de dados pessoais, obrigando-se a comunicar de imediato qualquer
situacdo que possa afetar o tratamento dos dados em causa ou que de algum
modo possa dar origem ao incumprimento das disposicdes legais em matéria de
protecao de dados pessoais ou dos termos do instrumento de legalizacao
concedido;

g. Assegurar que os seus colaboradores cumprem todas as obrigacdes previstas no
contrato;

h. Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes legais
de confidencialidade.

Adotar medidas de seguranga previstas no artigo 32.° do RGPD, que assegurem a

confidencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e

servicos que tratam dados pessoais e possuir um processo para testar, apreciar e

avaliar regularmente a eficacia destas medidas.

Prestar a assisténcia necessaria a Entidade Adjudicante no sentido de permitir que

estas cumpram a obrigacdo de dar resposta aos pedidos dos titulares dos dados,

tendo em vista o exercicio dos Direitos previstos no RGPD, nomeadamente o direito
de acesso do titular aos seus dados pessoais, direito de retificacdo e direito ao
apagamento dos dados.

Garantir mecanismos de notificacdao efetivos em caso de violacdo de dados pessoais;

O Adjudicatario serd responsavel por qualquer prejuizo em que a Entidade

Adjudicante, venha a incorrer em consequéncia do tratamento, por parte do mesmo

e/ou dos seus colaboradores, de dados pessoais em violacdo das normas legais

aplicaveis e/ou do disposto no contrato.

Para efeitos do disposto na alinea g) do n.° 4 da presente clausula, entende-se por

“colaborador” toda e qualquer pessoa singular ou coletiva que preste servicos ao

adjudicatario, incluindo, designadamente, representantes legais, trabalhadores,

prestadores de servicos, procuradores e consultores, independentemente da natureza

e validade do vinculo juridico estabelecido entre o adjudicatadrio e o referido

colaborador.

A obrigacdo de sigilo prevista na alinea c) do numero 4 da presente clausula

mantém-se mesmo apods a cessagdao do contrato, independentemente do motivo por

gue ocorra.

Clausula 10.2 - Prego contratual

. Pela prestacao de servicos objeto do contrato, bem como pelo cumprimento das

demais obrigacdes constantes do presente Caderno de Encargos, o Instituto

Politécnico de Braganca deve pagar ao prestador de servicos o preco constante da
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proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente
devido.

2. O preco referido no numero 1 inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao Instituto Politécnico de
Braganca, incluindo, nomeadamente as despesas de alojamento, alimentacdo e
deslocacdao de meios humanos, despesas de aquisicao, transporte, armazenamento e
manutencdo de meios materiais, bem como quaisquer encargos decorrentes da

utilizacdo de marcas registadas, patentes ou licencas.

Clausula 11.2 - Condigcoes de pagamento

1. As quantias devidas pelo Instituto Politécnico de Braganca nos termos da clausula
anterior, devem ser pagas no prazo maximo de 30 (trinta) a 60 (sessenta) dias
apos a recegdo, pela mesma, das respetivas faturas ou documento equivalente, as
quais s6 podem ser emitidas apds o vencimento da obrigagdo respetiva.

2. Em caso de discordancia por parte do Instituto Politécnico de Braganga, quanto aos
valores indicados nas faturas ou documento equivalente, deve este comunicar ao
fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a
prestar os esclarecimentos necessarios ou proceder a emissdao de nova fatura ou
documento equivalente, corrigida.

3. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas sao

pagas, sempre que possivel, por transferéncia bancaria.

Clausula 12.2 - Resolucao por parte da entidade adjudicante
1. Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, o
Instituto Politécnico de Braganca pode resolver o contrato, a titulo sancionatério, no
caso de o prestador de servicos violar de forma grave ou reiterada qualquer das
obrigacdes que lhe incumbem.
2. O direito de resolucdo referido no numero anterior exerce-se mediante declaracdo
enviada ao prestador de servicos e ndo determina a repeticdo das prestacdes ja

realizadas, a menos que tal seja determinado pela entidade adjudicante.

Clausula 13.2 - Resolucao por parte do fornecedor
O prestador de servigos pode resolver o contrato nos casos previstos no artigo 332.° do
CCP.
Clausula 14.2- Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a comarca de

Braganca, com expressa renuncia a qualquer outro.
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Clausula 15.2 - Comunicagoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdoes e
comunicagoes entre as partes do contrato, estas devem ser dirigidas, nos termos do
Codigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,
identificados no contrato.
2. Qualquer alteracdo das informacgdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 16.2 - Contagem dos prazos
Os prazos previstos no contrato sdao continuos, correndo em sabados, domingos e dias

feriados.

Clausula 17.2 - Gestor de Contrato
O Instituto Politécnico de Bragancga, dando cumprimentos ao previsto no artigo 290°-A do
CCP, designara um gestor do contrato, com a funcdo de acompanhar permanentemente

a execucdo deste ultimo.

Clausula 18.2 - Legislacao aplicavel
Em tudo o omisso no presente Caderno de Encargos, aplicar-se-a o disposto no Cddigo
dos Contratos Publicos, aprovado pelo D.L. 18/2008, de 20 de janeiro, na sua redagdo

autal, e a restante legislagdo aplicavel.
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Clausula 19.2 - Especificacoes Técnicas
Anexo A

1. OBJECTO DA CONSULTA

Aquisicdo de Servicos de Suporte e Manutencao do cluster de Firewalls Checkpoint do
Instituto Politécnico de Braganca por 3 anos, de acordo com os seguintes objetivos
principais:
e Dar suporte de hot-fix a infraestrutura de Firewall do IPB;
e Assegurar a substituicdo de componentes ou equipamentos avariados;
e Assegurar o acesso a hovas versdes de software e feeds de prevengdao de
ameacgas para as plataformas aqui consideradas;

e Escalar para o fabricante questdes criticas para a operacéo.

2. SERVICO DE SUPORTE REQUERIDO

O servigo de suporte proposto deve assegurar pelo menos 0s seguintes requisitos e
condi¢des minimas:

e Servico de apoio ao cliente: dias uteis (8x5);

e Suporte de fabricante para todos os equipamentos nao considerados em End of

Support por este;

e Servicos de Diagndstico remoto e Escalonamento de incidentes;

e Acesso a novas versoes de software e feeds de Threat Prevention;

e Substituicao/reparacdo de hardware;

¢ Manutengdo corretiva: dias Uteis (8x5);

3. LISTA DOS COMPONENTES ABRANGIDOS

QT DESCRICAO

INFRAESTRUTURAS

Firewall Checkpoint 15600 (S/N LR201610014049)

Firewall Checkpoint 15600 (S/N LR201610014051)

Management Server (Check Point Security Management Virtualizado)

NI

Log Server (Check Point Security Management Virtualizado)

FUNCIONALIDADES E SERVICOS

1 Collaborative Enterprise Support Standard de 2 x CPAP-SG15600-NGTP- HPP,
CPSB-MOB-50, CPSM-NGSM5-EVNT e CPSM-NGSM5

1 Next Generation Threat Prevention Package subscription for 3 year for 15600
Appliance

1 Suporte Web e Telefénico 8x5, Incidéncias Ilimitadas
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